MMamAaTKa anga negaroros: dKTyaJibHble
cXeMbl MOLWLeHHn4YecCcTBa

C Havana anpens 2025 roga B Poccum akTMBHO pacnpoCcTpaHsoTCsl HOBbIE CXEMb
MOLLUEHHMYecTBa. LlensiMu 3noyMbILLNEHHNKOB CTAHOBSATCS HE TOMbKO NOXUIble, HO U MONOAEXb,
BKItOMas CTYAEHTOB, a Takke negarorn. Huxke — KroveBble CXeMbI 1 COBETbI MO 3aLLUTE.

OCHOBHbIEe CXeMbl:

1. «kMamoHTOBasA ocna» — penkoBas anuaeMuns

MOLLUEHHUKMN paccbinalT COOOLLEHNS O BbIMbILLNEHHOW MHAEKUUN, Mpeanaras npounTu
«obs3aTenbpHOe TECTMPOBaHNE» UMK caenaTh NnoxepTeoBaHue. Llenb — ykpacTb AaHHble 1
OEHbIN.

2. «3BOHOK U3 CyAia UIn HaroroBom»

Moa Bngom cpodHOro ncka, Wwrpada unm Henogadm geknapauum 3royMbILLUNIEHHUKN 3BOHST U
TpebyloT BBECTU NacnopTHble AaHHble, MHH, koabl ns CMC.

3. ApeHaa XunbA ¢ «perncrpaumen» yepes BankiD

XepTBe npegnaratoT NPONTM perncTpaLmnio Ha NogaenbHOM caiTe — nog BUAOM AOCTyna B
KMo komnnekc. Pe3ynbtaT — kpaxa 6aHKOBCKUX AaHHbIX UMK ycTaHOBKa BpegoHocHoro MM0.

4. MOLWEHHNYECTBO OT UMEHMU By30B UJin MMHUCTEpPCTBaA

CTyaeHTaM 3BOHSAT sikoObl T MMHOGPHaykM ¢ NpeanoXeHneM Nosy4nTb CTUNEHAMIO,
3anpawmBas goctyn k "locycnyram". Takke AeNCTBYIOT OT MMEHM ieKaHaToB MUIN y4eBHbIX
OTAENOB.

5. 3BOHKMU ¢ aundenk-emaeo

Wcnonb3ys noaaensHble n3obpaxeHusi 3HakoMblx (Hanpumep, npenogaBaTenei), MOLLEHHWUKN
ybexaatoT xepTBy B nepeBoje CpeacTB UM yCTaHOBKe codTa.

6. Bep6OBKa noaApPoOCTKOB U CTyAEeHTOB

Moa npeaniorom «nérkon noapaboTkn» BOBMNEKAKOT B CXEMbl OOHANNUYMBAHNS KpaAEeHbIX AeHer
WN JOCTaBKM MOLLEHHNYECKNX NepeBoaos.



NAMATKA O CXEMAX MOWWEHHUYECTBA

YTo BaXXHO 3HaTb U AenaTthb:

e Hukorpa He nepeaaBanTe Naposnu, KOAbI, NOrMHbI U AaHHbIE KapTbl — Jaxe noja
npeanoromMm «CPO4HO»
He nepexoauTte no nofo3puUTenbHbIM CCbISIKaM B MMCbMax 1 COOBLLEHMSX
MpoBepsanTe nody0 MHhopmaLmio Yepes ouLmanbHblie CanTbl U TENEdOHDI
FoBopUTe CO CTyAEHTAMM U YYEHUKAMMU O pearibHbIX Criydasx — 3To nydwias
npodunakTnka

Ana obcyxaeHun B Knacce:

Kak pacnosHatb gnndenk?
KTo Takne gponnepbl n noYemMy 310 NpecTynfeHne?
YTto genarb, ecnm «No3BOHMUMNU U3 HArNoroBom»?

EyﬂbTe BHUMaTENbHbI. [lenutecb NaMsaTKOM C Kornneramm u 06y‘-la|'0LLl,|/1M|/1CF|.



	Памятка для педагогов: актуальные схемы мошенничества  
	Основные схемы: 
	1. «Мамонтовая оспа» — фейковая эпидемия 
	2. «Звонок из суда или налоговой» 
	3. Аренда жилья с «регистрацией» через BankID 
	4. Мошенничество от имени вузов или министерства 
	5. Звонки с дипфейк-видео 
	6. Вербовка подростков и студентов 

	 
	Что важно знать и делать: 
	Для обсуждения в классе: 


