
 

  ПАМЯТКА О СХЕМАХ МОШЕННИЧЕСТВА 

 

Памятка для педагогов: актуальные 

схемы мошенничества  

С начала апреля 2025 года в России активно распространяются новые схемы 

мошенничества. Целями злоумышленников становятся не только пожилые, но и молодёжь, 

включая студентов, а также педагоги. Ниже — ключевые схемы и советы по защите. 

Основные схемы: 

1. «Мамонтовая оспа» — фейковая эпидемия 

Мошенники рассылают сообщения о вымышленной инфекции, предлагая пройти 

«обязательное тестирование» или сделать пожертвование. Цель — украсть данные и 

деньги. 

2. «Звонок из суда или налоговой» 

Под видом срочного иска, штрафа или неподачи декларации злоумышленники звонят и 

требуют ввести паспортные данные, ИНН, коды из СМС. 

3. Аренда жилья с «регистрацией» через BankID 

Жертве предлагают пройти регистрацию на поддельном сайте — под видом доступа в 

жилой комплекс. Результат — кража банковских данных или установка вредоносного ПО. 

4. Мошенничество от имени вузов или министерства 

Студентам звонят якобы от Минобрнауки с предложением получить стипендию, 

запрашивая доступ к "Госуслугам". Также действуют от имени деканатов или учебных 

отделов. 

5. Звонки с дипфейк-видео 

Используя поддельные изображения знакомых (например, преподавателей), мошенники 

убеждают жертву в переводе средств или установке софта. 

6. Вербовка подростков и студентов 

Под предлогом «лёгкой подработки» вовлекают в схемы обналичивания краденых денег 

или доставки мошеннических переводов. 
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  ПАМЯТКА О СХЕМАХ МОШЕННИЧЕСТВА 

 

Что важно знать и делать: 

●​ Никогда не передавайте пароли, коды, логины и данные карты — даже под 

предлогом «срочно» 

●​ Не переходите по подозрительным ссылкам в письмах и сообщениях 

●​ Проверяйте любую информацию через официальные сайты и телефоны 

●​ Говорите со студентами и учениками о реальных случаях — это лучшая 

профилактика 

Для обсуждения в классе: 

●​ Как распознать дипфейк? 

●​ Кто такие дропперы и почему это преступление? 

●​ Что делать, если «позвонили из налоговой»? 

Будьте внимательны. Делитесь памяткой с коллегами и обучающимися. 
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